
 ISTRUZIONI PER LA FIRMA DIGITALE

PREMESSA

La Camera di commercio di Asti acquisisce dalle organizzazioni imprenditoriali tutta la
modulistica prevista dalla normativa opportunamente redatta nei formati dichiarati.

Tra  i  formati  previsti  c’è  anche quello  elettronico  validato da  firma digitale  del  legale
rappresentante.

Il  vademecum  in  oggetto  illustra  quindi  la  procedura  consigliata  affinché  il  legale
rappresentante  dell’organizzazione  possa  apporre  la  propria  firma  digitale  sulla
documentazione che la prevede.

Si raccomanda di verificare che il legale rappresentante disponga di un certificato di firma
valido fino al  31.01.2015 : documenti siglati digitalmente con certificati scaduti al
momento della verifica nei tempi previsti non saranno ritenuti validi.

Si ricorda in particolar modo che dovranno essere necessariamente firmati digitalmente dal
legale rappresentante dell’organizzazione i documenti:

• Allegato B
• Allegato B1
• Allegato D

Opzionalmente,  nel  caso  la  busta  contenente  i  supporti  digitali  non  sia  sigillata,  i
documenti  oltre  che  firmati  digitalmente,  dovranno  essere  anche  crittografati  (si  veda
guida tecnica dedicata).
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FIRMA DIGITALE DI UN DOCUMENTO

L’estensione .p7m identifica file sui quali è stata apposta una Firma Digitale mediante apposito software. Una
volta apposta una firma digitale, l’estensione .p7m si sommerà a quella del file originario che è stato firmato.
Ad esempio il file AllegatoB.pdf.p7m indicherà il file AllegatoB.pdf al quale è stata apposta una Firma Digitale.
In ogni momento sarà possibile estrarre il documento originale per poterne visualizzare il contenuto.

In questo documento vengono illustrate due modalità di firma legate alla tipologia del
dispositivo utilizzato:

• CNS attiva su Smartcard
• CNS attiva su Token USB

In entrambi i casi verranno descritte le procedure legate a dispositivi Aruba, attualmente
rilasciati dalla Camera di commercio di Asti.

Nel caso si disponga di dispositivi di altro fornitore, si rimanda ai manuali di utilizzo relativi,
verificando che il file finale prodotto abbia estensione .p7m (formato pkcs#7).

Si ricorda di verificare la disponibilità del PIN prima di avviare la procedura.
L’inserimento plurimo di PIN errato porta al blocco del dispositivo di firma.

UTILIZZO DI CNS ATTIVA SU SMART CARD

Questa procedura richiede:
• Smart  card  Aruba dotata  di  certificato  di  firma del  legale  rappresentante  valido

almeno fino al 31.01.2015
• Lettore smart card installato sul computer tramite cui si firmerà digitalmente
• Installazione  del  software  gratuito  FileProtector  (scaricabile  da

http://www.card.infocamere.it/infocamere/pub/download-sw-firma_3177 -  versioni
per Windows 32 e 64 bit, Mac OS X, Linux) sulla stessa postazione di lavoro

1. Inserire la Smart Card nell’apposito lettore, verificando che il led ne indichi il corretto
riconoscimento

2. Avviare il software File Protector
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4. Una volta selezionato il file si aprirà la seguente schermata, in cui occorre premere il
pulsante Aggiungi firma

5. Inserire quindi il PIN del dispositivo
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6. In caso di esito positivo verrà visualizzato l’intestatario del dispositivo di firma.

7. Premendo Salva il documento firmato verrà salvato nella stessa cartella in cui è presente
il file di origine e si riceverà un messaggio di conferma. Si ricorda che il file firmato avrà
estensione .p7m (ad esempio AllegatoB.pdf.p7m)
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UTILIZZO DI CNS ATTIVA SU TOKEN USB

Questa procedura richiede:
• Token USB Aruba dotato di  certificato  di  firma del  legale  rappresentante valido

almeno fino al 31.01.2015
• Computer dotato di sistema operativo Microsoft Windows

1. Inserire il Token USB in una porta USB della postazione

2. Se il software di gestione non si avvia automaticamente, cliccare su Risorse del
computer > Aruba Key > Autorun.exe 

3. Quando appare la finestra di avvio, cliccare su Firma
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4. Dalla finestra “Apri” che appare scegliere il file da firmare, poi cliccare su Apri
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5. Nella finestra che appare, inserire il PIN associato alla CNS e poi cliccare su Next
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6. Nella finestra che appare, cliccare sul box “Dichiaro di aver preso visione….” e poi Next

7. Il documento firmato verrà salvato nella stessa cartella in cui è presente il file di origine e
si riceverà un messaggio di conferma. Si ricorda che il file firmato avrà estensione .p7m
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